o
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Datos gubernamentales abiertos y derecho al olvido:

Tension entre derecho

a lainformaciony
derecho a la proteccion
de datos personales
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Enla practica, se toma cada vez mayor conciencia de que una
ciudadania bien informada garantiza que mejores represen-
tantes seran elegidos. Es un componente crucial de la fiscali-
zacién gubernamental y presupuesto para una mayor partici-
pacion ciudadana que refuerce lainnovacion, la colaboracion
y la competitividad.

A partir de ello, se puede afirmar hoy que un estado democra-
tico debe fundarse en el principio general de la publicidad y
en el derecho de los ciudadanos a la informacién y que, por
tanto, el secreto, la reserva y la confidencialidad deben ser
excepcionales y justificados.

En este marco, y siendo la informacién un bien basico que
debe estar al alcance de cualquier ciudadano, sera deter-
minante la necesidad de una infraestructura amplia y segu-
ra, que otorgue acceso a cada uno de este bien basico bajo
estandares de apertura, gratuidad, calidad y permanencia,
entre otras. Sélo cuando ello sea efectivo se dara eficacia
juridica al derecho a la informacién, que garantiza a todo
ser humano el derecho a buscar, recibir y difundir infor-
maciones, ideas y opiniones segun establece el articulo 19
de la Declaracién Universal de Derechos Humanos (1948)3.

APERTURA DE DATOS

Bajo estas premisas surgid, hace ya algunos afios, un movi-
miento que reconociendo el enorme valor de la informacién
y del derecho a ellg, intenta crear conciencia e incentivar el
conocimiento abierto o laapertura de datos (open data), com-
peliendo alos responsables de lainformacién a crear un acce-
so a la misma que cumpla con ciertos estandares que permi-
tan que los datos puedan, ademas, ser usados, reutilizados y
redistribuidos por cualquiera que acceda a ellos.

Es posible ver cémo la apertura de datos se concibe enton-
ces como una verdadera filosofia o doctrina que, basada en
el derecho humano a la informacién, propugna de manera
tangible la “democratizacién de la informacién”. En su mas
avanzada conceptualizacidn, esta doctrina establece que los
datos pasan por un ciclo de vida y/o flujo de procesamiento,
en el cual son recogidos, estructurados, linkeados o enlaza-
dos por los distintos agentes, para permitir su distribucién

3 Declaracion Universal de Derechos Humanos. 1948. [Consulta: junio 2016].
Enlinea: http://www.un.org/es/documents/udhr/
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“El paradigma de los datos
gubernamentales abiertos supone que
cualquier motor de busqueda encuentre

e indexe la informacion, permitiendo
posteriormente a los individuos usarla,
reutilizarla y redistribuirla, provocando estos
procesos informacionales una separacion
de la informacion desde su fuente primaria
hacia multiples e incluso desconocidas
fuentes secundarias y terciarias”.

oportunaeincentivar luego la supervision y/o correccion por
el publico que los utiliza.

Esta conceptualizacién recibe el nombre de datos abiertos
enlazados (open linked data) y constituye la esencia de la
web semantica o web de datos. En efecto, este nuevo para-
digma exige datos abiertos, ojald enlazados por los usuarios
o por maquinas, los que son leidos e indexados por los moto-
res de busqueda, permitiendo asi el mas amplio intercambio
deinformacion.

En consonancia y como especificidad de este concepto de
datos abiertos aparece el de datos gubernamentales abiertos
(open government data)t, que afirma que, tratandose de in-
formacién publica, ésta debe ser fundamentalmente abierta,
permitiéndose ampliamente su uso, reutilizacién y redistri-
bucion, atendido especialmente su alto valor publico (Moore,
1998)5.

Hoy se puede afirmar que esta apertura de datos guberna-
mentales es un fenémeno global, adoptado por numerosas
administraciones publicas, y considerado crucial en la agen-
da politica de los paises, como un instrumento eficaz para
lograr la transparencia, el intercambio de conocimientos, la
participaciény la cooperacién,y también recomendado en la

4 Open Government Data. [Consulta: junio 2016]. En linea: http://
opengovdata.org/

5 MOORE, Mark. Gestién Estratégica y Creacion de Valor en el Sector Publico.
Barcelona: Paidos.1998. 438 p.
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lucha contrala corrupciony las malas practicas administrati-
vas dentro del sector publico®.

Al respecto, la Comisién Europea ha declarado que la adecua-
da apertura de datos gubernamentales fortalece la transpa-
rencia, la eficienciay larendicién de cuentas de los gobiernos
y contribuye a la potenciacién de los ciudadanos’.

PROTECCION DE DATOS PERSONALES

Sin embargo, la misma comisién ha visto con creciente
preocupacion el efecto de la apertura y reutilizacion de la in-
formacién publica, amparada en el derecho a la informacioén,
en lo que concierne al derecho a la proteccion de los datos
personales, que reconoce a los titulares de los datos el dere-
cho sobre ellosy el poder de controlar el uso que los terceros
hacen de los mismos.

Lo anterior, especialmente si consideramos que el Estado es
el mayor detentador de informacién de los individuos a partir
de las numerosas bases de datos y sistemas de informacién
publica que administra, por lo que su apertura para uso, reu-
tilizaciéon y redistribucion sin condiciones puede tener graves
consecuencias en la proteccion efectiva de este derecho de
las personas sobre sus datos.

Un ejemplo de ello se puede observar a la luz de lo que el Tri-
bunal Europeo de Justicia, en la ya famosa sentencia a favor
del ciudadano espafiol Mario Costeja (2014)%, recogié como
derecho al olvido, al reconocer claramente la existencia del
derecho de una persona para ver en todo momento sus datos
personales representados correctamente, de acuerdo con la
veracidad de los hechos y su contexto.

6 REYES, Patricia. GobiernoAbierto. Una plataformapara un efectivo derecho
de acceso a la informacidn publica. En: Reyes, Patricia (Coord.). Ciudadanas
2020.El gobiernodelalnformacién. Santiago de Chile: LOM. 2013. p. 221 a 240.

7 Directiva 2003/98/CE del Parlamento Europeo y del Consejo, de 17 de
noviembre de 2003, relativa a la reutilizacion de la informacién del sector
publico. [Consulta: junio 2016]. En linea: http://eur-lex.europa.eu/legal-
content/ES/TXT/?qid=1467645860517&uri=CELEX:02003L0098-20130717

8 Tribunal de Justicia de la Unién Europea. Sentencia de 13 de mayo de 2014.
Google Spain SL 'y Google Inc. contra Agencia Espafiola de Proteccion de
Datos (AEPD)y Mario Costeja Gonzalez. [Consulta: junio 2016]. En linea:
http://curia.europa.eu/juris/document/document.
jsfrdocid=152065&doclang=ES
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Vemos aqui cémo este reconocimiento del derecho al olvido
plantea una cuestion critica, a la luz de la comprension del
derecho a la informacién representado por la doctrina de la
apertura de datos gubernamentales.

Por un lado, tal como hemos dicho, el paradigma de los datos
gubernamentales abiertos supone que cualquier motor de
blusquedaencuentre eindexelainformacion, permitiendo pos-
teriormente alosindividuos usarla, reutilizarlay redistribuirla,
provocando estos procesos informacionales una separacion
de la informacién desde su fuente primaria hacia multiples e
incluso desconocidas fuentes secundarias y terciarias.

Por otro lado, en materia de proteccién de datos personales, se
reconoce tanto el principio de finalidad del tratamiento, que
establece que los datos personales no deben ser procesados
posteriormente a su obtencion de una manera incompatible
con los fines determinados, explicitos y legitimos para los que
se recogieron; como el derecho de los titulares de los datos a
solicitar en todo momento la rectificacién, cancelacion e inclu-
soaoponerse aun tratamiento ilegitimo de sus datos.

Conciliar ambos aspectos se transforma asi en una cuestion
trascendental en un estado constitucional de derecho. Para
el logro de este objetivo se propone considerar la aplicacion
de las siguientes acciones:

APERTURA VERSUS PROTECCION

Como cuestién fundamental, Ias politicas de aperturay las de
proteccion deben tener objetivos similares, esto es crear un
ambiente legitimo y justo parala circulaciony el tratamiento
de los datos.

Seguidamente, es fundamental que los organismos del sector
publico adopten un enfoque proactivo en la apertura de los
datos para su reutilizacidn, asegurando condiciones y garan-
tias especificas respecto de los datos personales involucra-
dos. Entre ellas destacamos®:

9 SAARENPAA, Ahti. Legal well -being and Legal Informatics- the View from
the University of Lapland. Finlandia. 2012. (Texto proporcionado por el
autor).



1. Evaluacion previa de la informacién que pone a dis-
posicién, para determinar claramente la informacion
que contiene datos personalesy el riesgo involucrado.

2. Actualizacién constante del conjunto de datos pu-
blicado (dataset), en conformidad con las actuales
circunstancias del individuo, considerando en dicha
actualizacién tanto la fuente primogénita como las in-
dexaciones en los buscadores.

3. Anonimizacion de la informacién previo a su trata-
miento, a fin de mitigar los riesgos.

4. Exigir medidas de seguridad de proteccion de datos
personales contenidos en lainformacién del sector pu-
blico que se aperturice, a través de detalladas licencias
de uso y reutilizacion, que incluyan entre otras condi-
ciones, por ejemplo, la prohibicién de re-identificacion
de los individuos y la reutilizacion de los datos perso-
nales; clausula de proteccion de datos personales cada
vez que se reutilizan; exigencia de evaluacion de impac-
to sobre los datos personales y aclarar que la reutiliza-
cion debe estar supeditada a la finalidad de su recogi-
da; y exigencia de anonimizacion y desindexacion de
los motores de busqueda una vez compartida.

Concluyendo, se debe sefialar que ademas de
operativizar el derecho a lainformacién, es evidente el
potencial de la apertura de los datos gubernamentales,
ya que ella produce un flujo innovador de informacién
en la nueva economia digital y, si consideramos su
incidencia en la transparencia y rendicidon de cuentas,
resulta también un elemento relevante para el juego
democratico.

Sin embargo, este régimen también exige medidas
de seguridad para la eficaz proteccion de los datos
personales contenidos en la informacion publica que
seaperturaparaserusada,reutilizadayredistribuida,
pues constituye un derecho fundamental que debe
ser protegido, en la medida que ésta permite el pleno
desarrollo del individuoylanoconculcacién de otros
derechos fundamentales.

TABLA DE EMPLAZAMIENTO

En definitiva, debemos entender que el derecho alain-
formaciony la proteccion de datos personales son rea-
lidades que seinscriben como derechos fundamentales
y gozan de los atributos de universalidad, inalienabili-
dad, progresividad, imprescriptibilidad e interdepen-
dencia, cuya tutela, garantia y difusion son, sin duda,
una condicién sine qua non para que las democracias
contemporaneas cumplan con ese estandar que les exi-
ge ladignidad de la persona humana, en el marco de un

estado constitucional de derecho.&
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